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Kurzfassung

Die zunehmende Digitalisierung des Energiesektors und der wachsende Anteil erneuerbarer Energien, insbesondere
Photovoltaik (PV), erfordern eine robuste Cybersicherheitsstrategie. SolarPower Europe greift dieses Thema in sei-
nem Bericht A Harmonised Cybersecurity Baseline for Solar PV [1] auf und schlagt zahlreiche MaBnahmen vor. Die
Analyse dieses Positionspapiers zeigt, dass viele dieser Ma3nahmen im deutschen Markt bereits durch bestehende
Regulierungen und technische Standards adressiert sind. Die Untersuchung verdeutlicht, dass PV-Anlagen in
Deutschland bereits durch ein starkes regulatorisches Sicherheitsnetz abgesichert sind. Das EEG und das MsbG ge-
wahrleisten eine sichere Steuerkommunikation Gber Smart Meter Gateways oder zertifizierte WAN-Infrastrukturen.
Grof3e Anlagen oder Aggregationen tber 104 MW unterliegen der KRITIS-Regulierung und den IT-Sicherheitsanfor-
derungen gemal B3S und § 8a BSIG. Als wesentliche verbleibende Bedrohung wird die fehlende Regulierung von
Wechselrichter-Backends identifiziert. Ohne zusatzliche Sicherheitsanforderungen kénnten diese zur Schwachstelle
fur koordinierte Angriffe werden. Das Positionspapier empfiehlt daher verpflichtende Mafinahmen fir sichere Firm-
ware-Updates, gesicherte Kommunikationswege und eine starkere Kontrolle von Hersteller-Backends. Nur durch
eine vollstandige Integration von Wechselrichter-Backends in das bestehende Sicherheitsregime kann das Risiko
potenzieller Cyberangriffe minimiert und die Zuverlassigkeit der erneuerbaren Stromerzeugung langfristig gesichert
werden.

Dieses Positionspapier ist ein Zwischenergebnis einer Studie zur |dentifikation, Bewertung und Mitigation von Cyber-
Sicherheitsrisiken im Kontext von PV-Systemen.

1 Motivation 2 Einordnung der vorgeschlagenen MaBnahmen von

. o . Solar Power Europe
Die zunehmende Digitalisierung des Energiesektors und

die steigende Integration erneuerbarer Energien, insbe- 2.1
sondere der Photovoltaik (PV), erfordern eine robuste

Schutzziele und MaBnahmen von Solar Power Europe

Cybersicherheitsstrategie. SolarPower Europe greift die-
ses Thema in seinem Bericht ,A Harmonised Cyber-
security Baseline for Solar PV* [1] auf und schlagt um-
fangreiche Mafinahmen vor.

Dieses Positionspapier setzt sich mit den Vorschlagen
von SolarPower Europe auseinander - insbesondere mit
den Ausfiihrungen in Kapitel 3.4 - und Ubertragt diese in
ein deutsches Regulierungs- und Standardisierungsum-
feld. Es wird ein Vorschlag unterbreitet, wie Messstellen-
betreiber (MSB) und Aggregatoren? als zentrale Sicher-
heitsakteure zur sicheren Steuerung und Datenkommuni-
kation beitragen kénnen.

! Aus Griinden der Lesbarkeit inklusive Direktvermarkter und
Betreiber virtueller Kraftwerke.

Solar Power Europe formuliert in seinem Bericht eine
Reihe von Forderungen, die darauf abzielen, die Cybersi-
cherheit fiir dezentrale Erzeugungsanlagen (DEA), konk-
ret Photovoltaik, auf europaischer und nationaler Ebene
zu verbessern. Die wichtigsten Forderungen lassen sich
in vier Hauptkategorien unterteilen:

2.1.1 Verbesserung der Governance und Risikotransparenz im
nationalen Cybersicherheitsrahmen

Verantwortung fiir Cyberangriffe: Die nationale Umset-
zung der NIS2-Richtlinie muss klarstellen, dass der PV-
Anlagenbetreiber fir Cybersicherheitsvorfalle verant-
wortlich ist. Audits sollten risikobasiert erfolgen, anstatt
pauschal alle Betriebsprozesse abzudecken.




Risikobewertungen fiir Niederspannungsnetze: Analog zu
den bereits vorgesehenen Risikobewertungen fir Netze
mit grenziiberschreitender Relevanz (Network Code for
Cybersecurity) sollen auch fir Niederspannungsnetze
systematische Risikobewertungen eingefiihrt werden [1]

[2].
2.1.2 Cybersicherheit auf Produktebene

Héhere Sicherheitsanforderungen fiir netzrelevante Pro-
dukte: Produkte, die das Stromnetz wesentlich beeinflus-

sen (z. B. Wechselrichter), sollen héheren Anforderungen
im Rahmen des Cyber Resilience Act (CRA) unterliegen
und als "wichtige Produkte mit digitalen Elementen,
Klasse I" klassifiziert werden [1] [3].

Spezifischer Sicherheitsstandard fiir dezentrale Erzeu-
gungsanlagen: Neben bestehenden loT-Standards soll ein
vertikaler Sicherheitsstandard fir Wechselrichter und
Steuerungssysteme geschaffen werden [1].

2.1.3 Cybersicherheit fiir den Betrieb von PV-Anlagen

Datenhoheit in der EU: Betriebsdaten von PV-Anlagen
sollten entweder innerhalb der EU oder in Landern mit
vergleichbaren Sicherheitsstandards gespeichert werden

[1].

Verbindliche Best Practices fiir groBe PV-Anlagen: Be-
treiber grofler PV-Anlagen sollen verpflichtende Min-

deststandards fir sichere Betriebspraktiken einhalten [1].

Standardisierung der IT-Sicherheitsanforderungen fiir

dezentrale Erzeugungsanlagen: Normierungsorganisati-
onen sollen europaweite Mindeststandards fir Cybersi-
cherheit in der Betriebsfiihrung von DEA einfiihren [1].

Sicherheitsiberwachung fiir aggregierte Steuerung von
PV-Anlagen: Falls Aggregatoren oder Hersteller in der

Lage sind, groBe PV-Flotten direkt zentral zu steuern,
sollen zusatzliche Sicherheitskontrollen fir Steuerkom-
mandos eingefiihrt werden: Uberwachung der Steuerbe-
fehle Uber Security Operations Centres (SOCs) oder
Ubertragung der Fernsteuerungsfunktion an regulierte
Marktakteure 1].

2.1.4 Bewusstseinsbildung und Sicherheitspraktiken fiir Betrei-
ber von Klein-PV-Anlagen

Cybersicherheitsbewusstsein fiir Betreiber und Installa-
teure: Klein-PV-Anlagen-Betreiber und Installateure
sollen verpflichtet werden, Authentifizierungsverfahren
einzuhalten und Sicherheitsupdates regelmaBig durchzu-
fahren [1].

2.1.5 Schutzziele fiir die Steuerungs- und Aggregationssicher-
heit

Kapitel 3.4 des Solar Power Europe Reports widmet sich
der sicheren Steuerung aggregierter PV-Anlagen, insbe-
sondere in Szenarien, in denen Aggregatoren oder Her-
steller zentrale Steuerbefehle an dezentrale Erzeu-
gungsanlagen senden [1]. Ziel dieser MaBnahmen ist es,
Manipulationen oder Cyberangriffe auf Steuerbefehle zu
verhindern, die negative Auswirkungen auf Netzstabilitat
oder Marktmechanismen haben kénnten.
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Im Rahmen dieses Positionspapiers werden nicht alle zu-
vor aufgefiihrten Schutzziele der Solar Power Europe
diskutiert. Stattdessen konzentriert sich dieses Positions-
papier auf diejenigen Aspekte, die fur die sichere Fern-
steuerung von PV-Anlagenflotten durch Aggregatoren
oder Hersteller entscheidend sind. Diese sind in Tabelle 1
aufgefihrt.

Tabelle 1: Schutzziele und MaBBhahmen

# Schutzziel Vorgeschlagene MaBnahmen

Einflhrung eines Sicherheitslay-
ers, der zentrale Steuerkomman-
dos an PV-Anlagen tberwacht und
unerwiinschte Manipulationen er-
kennt.

Absicherung von
Steuerbefehlen

1 und aggregierten
Steuermechanis-
men

Sicherstellung, dass aggregierte
Steuerbefehle keine kritischen
Netzsituationen oder Marktverzer-
rungen ausloésen.

Aggregatoren und Hersteller sol-
len keine uneingeschrankte Steue-
rungsmacht tUber PV-Anlagen er-
halten, sondern durch technische
und regulatorische Mechanismen
Uberwacht werden.

Sicherheitsiber-
wachung fir Ag-
gregatoren und
Fernsteuerung SicherheitsmaBnahmen mussen
sicherstellen, dass flachende-
ckende Angriffe oder unautori-
sierte Steuerungen erkannt und

abgewehrt werden.

Einflhrung eines europaweit ein-
heitlichen  Cybersicherheitsstan-
dards fur vernetzte, ferngesteu-
erte PV-Anlagen.

Normierung und
Standardisierung
3 fiur netzrelevante

Steuerungssys- Klare Zertifizierungsanforderun-

teme gen flir Aggregatoren und Herstel-
ler, um Sicherheitsliicken zu ver-
meiden.

Option A: Uberwachung der Steu-
erdatenstrome durch  Security
Operations Centres (SOCs) zur Er-
kennung von Anomalien.

Einflhrung eines

Sicherheitslayers

fur Steuerbefehle 8

zwischen Aggre- Option B: Ubertragung der Fern-

gatoren und Anla-  steuerungsfunktion an regulierte

gen Marktakteure, die als vertrauens-
wirdige Instanzen fir Sicherheits-
kontrollen fungieren.

Andere Forderungen des Papiers, wie die Datenhoheit
von PV-Anlagenbetreibern in der EU, die Bewusstseins-
bildung fir Klein-PV-Anlagenbetreiber oder die Klarung
der gesetzlichen Verantwortlichkeit fir Cyberangriffe,
sind nicht Gegenstand dieser Analyse. Diese Themen sind
zwar fur die allgemeine Cybersicherheit im PV-Sektor
von Bedeutung, haben jedoch keinen unmittelbaren Ein-
fluss auf die Cybersicherheit der Steuerungs- und Aggre-
gationssysteme, die Solar Power Europe adressiert.



2.2 Rechtliche Grundlagen fiir die Steuerung von PV-Anla-
gen

Die Anforderungen an die Steuerbarkeit von PV-Anlagen
in Deutschland ergeben sich aus dem Zusammenspiel
mehrerer nationaler Gesetzgebungen. Zentral sind das
Erneuerbare-Energien-Gesetz (EEG) [4], das Messstel-
lenbetriebsgesetz (MsbG) [5] sowie die Verordnung zur
Bestimmung Kritischer Infrastrukturen (BSI-KritisV) [6].
Ergénzend greifen das Energiewirtschaftsgesetz (EnWG)
[7] und das IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) [8], die
fir bestimmte Betreibergruppen technische Anforderun-
gen und IT-SicherheitsmaBBnahmen definieren. Das EEG
regelt in § 9 die Steuerbarkeit von PV-Anlagen. Betreiber
von PV-Anlagen sind verpflichtet, sicherzustellen, dass
ihre Anlagen unter bestimmten Bedingungen ferngesteu-
ert werden kénnen. Eine Ubersicht liefert Tabelle 2.

Tabelle 2: Ubersicht rechtlich-regulatorischer Anforderungen
hinsichtlich der Steuerung von PV-Anlagen

AnlagengroBe  Steuerungspflichten gemaB & 9 EEG

<2 kWp Keine Verpflichtung zur Steuerbarkeit.

Begrenzung der Wirkleistung auf 60 % der
installierten Leistung, sofern kein intelli-
gentes Messsystem (iMSys) vorhanden ist.

2 - 7kWp

Begrenzung der Wirkleistung auf 60 % der
installierten Leistung bis zum Einbau eines
iMSys.

Nach Installation eines iMSys: Steuerbar-
keit durch Netzbetreiber oder Direktver-
markter erforderlich.

7 - 25 kWp

Ubermittlung von Ist-Werten an den Netz-
betreiber.

Steuerung durch Netzbetreiber oder Di-
rektvermarkter Uber ein iMSys oder eine
andere technische Einrichtung erforder-
lich.

25 - 100 kWp

Steuerung durch Netzbetreiber oder Di-
rektvermarkter Uber ein iMSys oder eine
sonstige technische Einrichtung verpflich-
tend.

Ubermittlung von Ist-Werten an den Netz-
betreiber.

> 100 kWp

Einstufung als Kritische Infrastruktur ge-
manB BSI-KritisV.

Betreiber missen IT-SicherheitsmaBnah-
men gemal § 8a BSIG umsetzen.

> 104 MW

2.2.1 Steuerung von PV-Anlagen (< 104 MWp)

Das Messstellenbetriebsgesetz (MsbG) ergénzt die Rege-
lungen des EEG, indem es die technische Infrastruktur fir
die Steuerung von PV-Anlagen vorgibt. Gemafn §29 Abs.
1 Satz 2 MsbG miissen sowohl PV-Anlagen ab einer Leis-
tung von 7 kWp als auch Anlagen bei Letztverbrauchern,
fir die eine Vereinbarung nach § 14a EnWG besteht, mit
einem intelligenten Messsystem (iMSys) ausgestattet
sein, um eine sichere Kommunikation zwischen Anlagen-
betreibern, Netzbetreibern und Direktvermarktern zu ge-
wahrleisten. Ein iMSys setzt sich aus zwei zentralen
Komponenten zusammen: dem Smart Meter Gateway
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(SMGW) und einer modernen Messeinrichtung (mME) [9].
Das SMGW dient als zentrale Kommunikationsschnitt-
stelle, Uber die Mess- und Steuerdaten sicher ibertragen
werden. Fiir die Ubermittlung von Steuerbefehlen kommt
das CLS-Modul (Controllable Local Systems) zum Ein-
satz, das eine gesicherte Anbindung zwischen Steue-
rungseinheiten und den PV-Anlagen ermdglicht [10].

Mit dem EEG 2025 entfallt die 7-kWp-Schwelle als Krite-
rium fir die Steuerbarkeitspflicht, jedoch bleibt das
iMSys weiterhin die primare Infrastruktur fir die sichere
Steuerkommunikation. Bestandsanlagen, die vor Inkraft-
treten des EEG 2025 errichtet wurden, behalten ihre bis-
herigen Steuerbarkeitsanforderungen. Eine Nachrist-
pflicht besteht nur in bestimmten Fallen, z. B. wenn eine
Umstellung auf Direktvermarktung erfolgt oder durch
eine neue Verordnung zur technischen Umsetzung der
WAN-Anbindung zuséatzliche Anforderungen entstehen.

Geman § 9 Abs. 4 EEG sind Regelungen zur Weitverkehrs-
netzanbindung (WAN) fur steuerbare PV-Anlagen unab-
hangig von den in § 9 Abs. 1 bis 3 EEG definierten Steue-
rungspflichten anzuwenden. Damit stellt das EEG sicher,
dass Anlagen, die unter diese Vorschriften fallen, nicht
nur fernsteuerbar sein missen, sondern dass ihre Anbin-
dung an das Netz bestimmten technischen Sicherheitsan-
forderungen entspricht. Diese Regelungen basieren auf
einer gesonderten Verordnung gemaf § 19 Abs. 2 Satz 3
MsbG, die verbindliche Vorgaben zur sicheren WAN-AnN-
bindung enthalt.

Da § 9 Abs. 4 EEG keinen Spielraum fiir unsichere Kom-
munikationslosungen zuldsst, missen alle betroffenen
Anlagen die im MsbG definierten technischen Anforde-
rungen erfillen. Besonders relevant sind dabei die BSI-
Schutzprofile fir Smart Meter Gateways (BSI-CC-PP-
0073) und die BSI-TR-03109-Reihe, die Sicherheitsanfor-
derungen fir Steuer- und Kommunikationssysteme im
Energiesektor festlegen [10].

2.2.2 Steuerung von Anlagen (> 104 MWp) und KRITIS-Rege-
lungen

Wahrend PV-Anlagen mit einer installierten Leistung von
mehr als 104 MW gemaB § 1 BSI-KritisV als Kritische Inf-
rastruktur (KRITIS) eingestuft werden und somit den IT-
Sicherheitsanforderungen nach § 8a BSIG unterliegen,
bleiben kleinere Anlagen formal auB3erhalb dieser Regu-
lierung.

Allerdings kann auch die Vernetzung vieler kleinerer PV-
Anlagen in Aggregations- und Steuerungssystemen einen
kritischen Einfluss auf die Netzstabilitat haben. Wenn ein
Aggregator oder eine Steuerplattform eine gro3e Anzahl
dezentraler Erzeugungsanlagen (in Summe > 104 MWp)
zentral steuert und dadurch einen signifikanten Einfluss
auf das Stromnetz hat, wird sie nach der BSI-KritisV (An-
hang 1, Teil 3, Tabelle 1.1.5) ebenfalls als KRITIS einge-
stuft [11] [12].

Um die IT-Sicherheit dieser Systeme zu gewahrleisten,
wurde der Branchenspezifische Sicherheitsstandard
(B3S) fir Steuerungs- und Biindelungsanlagen



entwickelt. Dieser Standard konkretisiert die Anforde-
rungen an die IT-Sicherheit von Aggregatoren und zent-
ralen Steuerungssystemen (> 104 MWp). Betreiber sol-
cher Systeme, die unter die KRITIS-Definition der BSI-
KritisV fallen, sind verpflichtet, den B3S als Maf3stab fir
ihre IT-SicherheitsmaBnahmen zu nutzen und die gesetz-
lichen Anforderungen aus § 8a BSIG zu erfillen [13].

2.3 Fazit und Bewertung der MaBnahmen

Die bestehende Regulierung stellt sicher, dass alle steu-
erbaren PV-Anlagen Uber eine sichere Kommunikati-
onsinfrastruktur angebunden sind. Die sichere Steuerung
erfolgt Uber das SMGW oder alternative BSI-konforme
WAN-Infrastrukturen. GroBe oder aggregierte Anlagen
Uber 104 MWp sind als KRITIS eingestuft und unterliegen
dann den IT-Sicherheitsanforderungen nach § 8a BSIG.
Damit sind alle neu installierten PV-Anlagen entweder
Uber die Infrastruktur des MsbG oder, falls sie als KRITIS
eingestuft werden, Gber die KRITIS-Regelungen abgesi-
chert. Unsichere oder unregulierte Steuerungslosungen
sind somit im Zielzustand ausgeschlossen.

Ausloser einer Steuerung

| Netzbetreiber

| Markt |

¥

Steuernde Agents

Messstellen- Aggregator
betreiber 8areg;
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Abbildung 1: Ubersicht der rechtlichen Anforderungen an PV-
Systeme

Solar Power Europe hat in seinem Bericht vier zentrale
Schutzziele fir die Absicherung von aggregierten Steu-
ermechanismen definiert [1]. Die Uberpriifung der aktu-
ellen regulatorischen Rahmenbedingungen zeigt, dass
die ersten drei Schutzziele bereits weitgehend erfullt
sind:

Absicherung von Steuerbefehlen und aggregierten Steu-
ermechanismen: Durch § 9 Abs. 4 EEG und § 19 Abs. 2
MsbG sind alle steuerbaren Anlagen verpflichtet, eine si-
chere WAN-Anbindung zu nutzen [9] [10]. Die Nutzung
von Smart Meter Gateways (SMGW) oder zertifizierten
WAN-Infrastrukturen stellt sicher, dass keine unregulier-
ten Steuerbefehle gesendet werden kdnnen. Netzbetrei-
ber und Direktvermarkter sind Ulber die bestehenden
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regulatorischen Vorgaben dazu verpflichtet, sicherzu-
stellen, dass keine Manipulation von Steuerbefehlen er-
folgt.

= Schutzziel 1 ist durch die bestehende Regulierung
weitgehend erfillt.

Sicherheitsiberwachung fiir Aggregatoren und Fern-
steuerung: Aggregatoren haben keine unkontrollierte
Steuerungsmacht tiber PV-Anlagen, da fiir gro3e Aggre-
gatoren regulatorische Einschrankungen bestehen. Wenn
eine Steuerplattform mindestens 104 MWp aggregiert,
fallt sie unter die 81 BSI-KritisV und wird als Kritische
Infrastruktur (KRITIS) eingestuft. Damit gelten fur Betrei-
ber verpflichtende IT-SicherheitsmaBBnahmen gemafl §
8a BSIG. Zusatzlich sind fir Aggregatoren die BSI-
Schutzprofile und der Branchenspezifische Sicherheits-
standard (B3S) fir Steuerungs- und Bindelungsanlagen
verbindlich [13]. Hersteller haben in keinem Fall eine le-
gitimierte Steuerungsmacht tiber PV-Anlagen.

= Schutzziel 2 ist durch die bestehenden gesetzlichen
und regulatorischen Vorgaben erfullt.

Normierung und Standardisierung fiir netzrelevante
Steuerungssysteme: Die BSI-TR-03109-Reihe und die
BSI-Schutzprofile fir SMGWs setzen bereits verbindliche
technische Standards fir die sichere Steuerung von PV-
Anlagen [10]. [9]

= Schutzziel 3 ist weitgehend erfiillt.

Einfiihrung eines Sicherheitslayers fiir Steuerbefehle
zwischen Aggregatoren und Anlagen: Das ursprungliche

Schutzziel forderte die Einfiihrung eines zusatzlichen Si-
cherheitslayers, z. B. durch Security Operations Centres
(SOCs) oder die Ubertragung der Fernsteuerung an regu-
lierte Marktakteure [1]. Die bestehenden Regelungen ge-
wahrleisten bereits eine sichere, Uberwachte Infrastruk-
tur fur Steuerbefehle, sodass eine zusatzliche Echtzeit-
Uberwachung von Steuerbefehlen als obsolet erachtet
werden kann.

= Schutzziel 4 ist bereits erfillt, da der Sicherheits-
layer fur Steuerbefehle von Smart-Meter-Gateway-
Administratoren und/oder unter die KRITIS-Rege-
lung fallenden Aggregatoren abgesichert ist.

Die bestehende Regulierung gewahrleistet, dass alle
steuerbaren PV-Anlagen lber eine sichere Steuerkom-
munikation verfligen, entweder durch das Messstellenbe-
triebsgesetz (MsbG) oder - bei groBen Aggregationen -
durch die KRITIS-Regelungen der BSI-KritisV. Unsichere
oder unregulierte Steuerungslésungen sind somit ausge-
schlossen, wodurch die wesentlichen Sicherheitsanfor-
derungen bereits gesetzlich und technisch umgesetzt
sind.

3 Die Sicherheitsbedrohung - Ungesicherte Wechsel-
richter-Backends

Die bisherige Analyse zeigt, dass die regulatorischen und
technischen Anforderungen in Deutschland bereits ein
hohes Maf3 an Sicherheit fur die Steuerung von PV-



Anlagen gewahrleisten. Steuerbefehle missen tber ge-
sicherte  WAN-Infrastrukturen erfolgen, unregulierte
oder unsichere Steuermechanismen sind ausgeschlos-
sen, und kritische Aggregationssysteme unterliegen
strengen Sicherheitsanforderungen [9] [10] [13].

Die verbleibende Sicherheitsliicke: Wechselrichter-Ba-
ckends als Angriffsvektor

Trotz dieser umfassenden Sicherheitsmafnahmen gibt es
eine zentrale Bedrohung, die durch die bisherige Regu-
lierung nicht vollstandig adressiert wird: die Sicherheit
von Wechselrichter-Backends und cloudbasierten Up-
date-Mechanismen.

3.1 Warum sind ungesicherte Wechselrichter-Backends
problematisch?

Als eines der grofiten Risiken im Bereich der PV-Anlagen
wird die unzureichende Absicherung von Hersteller-Ba-
ckends und Firmware-Updates der Wechselrichter gese-
hen [1] [3]. Wahrend die Steuerung von PV-Anlagen in
Deutschland weitgehend reguliert ist und Uiber gesicherte
Infrastrukturen erfolgt, bleiben viele Wechselrichter wei-
terhin Uber zentrale Cloud-Plattformen der Hersteller
manipulierbar [1]. Diese stellen potenzielle Angriffsvek-
toren dar, da sie oft nicht den hohen nationalen oder EU-
weiten Sicherheitsstandards unterliegen. Die wesentli-
chen Schwachstellen sind:

Fehlende Signaturiberpriifung und Authentifizierung:
Eine der Hauptbedrohungen ist die fehlende Signaturpri-

fung und Authentifizierung von Firmware-Updates [3].
Ohne eine kryptographische Signierung und Zertifizie-
rung durch eine unabhangige Instanz besteht das Risiko,
dass manipulierte Softwarepakete auf die Wechselrichter
eingespielt werden. Angreifer kdnnten tber kompromit-
tierte Update-Server gefdlschte Updates oder modifi-
zierte Steuerbefehle einschleusen, die zu unkontrollier-
tem Verhalten der Gerate und damit zu erheblichen Netz-
stabilitatsrisiken fuhren.

Unsichere Ubertragungswege: Ein weiteres Problem sind
unsichere Ubertragungswege fiir Firmware-Updates [3].
Falls Updates Uber ungesicherte Kanale oder nicht zerti-
fizierte Server bereitgestellt werden, besteht die Gefahr
sogenannter Man-in-the-Middle-Angriffe, bei denen ein
Angreifer zwischen den Kommunikationspartnern sitzt
und die Ubertragene Firmware verandert. In einem sol-
chen Szenario kdnnte ein Wechselrichter gezielt mit feh-
lerhafter oder schadlicher Software ausgestattet werden,
die seine Funktionalitat einschrankt oder die der Angrei-
fer zu einer koordinierten Netzstorung missbrauchen
kann.

Unregulierte Backend-Systeme: Besonders kritisch ist
die zentrale Kontrolle Gber Wechselrichter durch Dritte
Uber unregulierte Hersteller-Backends. Viele dieser
Plattformen ermdglichen potenziell eine direkte Fern-
steuerung von Wechselrichtern, ohne dass die Steuerung
Uber zertifizierte nationale Infrastrukturen wie das Smart
Meter Gateway erfolgt [1]. Sollte ein Angreifer Zugriff auf
diese zentralen Systeme erlangen, ware es theoretisch
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moglich, eine groBe Anzahl von Wechselrichtern gleich-
zeitig zu beeinflussen. Dies kdnnte gezielt genutzt wer-
den, um Lastspitzen zu erzeugen, Netzfrequenzschwan-
kungen herbeizufiihren und somit regionale Stromaus-
falle zu provozieren.

Unsichere Firmware-Updates: Zudem fehlt in vielen Fal-
len eine robuste Integritatsiberprifung und Update-Au-
thentifizierung. Ohne eine zweistufige Update-Verifizie-
rung oder ein Firmware-Register, das von einer vertrau-
enswirdigen Instanz verwaltet wird, kann nicht sicherge-
stellt werden, dass ein Wechselrichter die erhaltene Soft-
wareversion tatsachlich von einem autorisierten Herstel-
ler oder Dienstleister erhalten hat. Dadurch bleibt die Ge-
fahr bestehen, dass bdsartige Software eingeschleust
wird, die entweder einzelne Anlagen auBer Betrieb setzt
oder durch massenhafte Koordination eine Systemstd-
rung verursacht [1].

Diese Schwachstellen zeigen, dass trotz der bestehenden
Regulierung zur sicheren Steuerung von PV-Anlagen
weiterhin eine erhebliche Bedrohung durch ungesicherte
Wechselrichter-Backends besteht. Die fehlende Kon-
trolle Uber Hersteller-Clouds, die unzureichende Absi-
cherung von Firmware-Updates und die Moglichkeit der
zentralisierten Manipulation stellen Risiken dar, die drin-
gend adressiert werden mussen. In den folgenden Kapi-
teln wird daher untersucht, welche zusatzlichen Sicher-
heitsmaBnahmen erforderlich sind, um Wechselrichter-
Backends und deren Update-Infrastrukturen effektiver
abzusichern.

3.2 Handlungsempfehlungen zur Absicherung von Wechsel-
richter-Backends

Die Analyse zeigt, dass Wechselrichter-Backends ein po-
tenzielles Sicherheitsrisiko darstellen, da durch sie i.d.R.
Einfluss auf eine groBe Anzahl von Erzeugungsanlagen
genommen werden kann, sie aber nicht denselben regu-
latorischen Vorgaben unterliegen wie die Steuerung tber
das Smart Meter Gateway oder KRITIS-Infrastrukturen.
Um diese Schwachstelle zu schlief3en, sind gezielte Mal3-
nahmen erforderlich, die eine sichere Bereitstellung,
Ubertragung und Implementierung von Firmware-Up-
dates sowie eine starkere Kontrolle Uber Hersteller-Ba-
ckends gewahrleisten [3] [9] [10]. Tabelle 3 fasst die Miti-
gationsmafinahmen zusammen.

4 Fazit

Die Analyse zeigt: Die Steuerung von PV-Anlagen in
Deutschland ist groBtenteils durch bestehende Regelun-
gen wie EEG, MsbG und KRITIS gut abgesichert. Eine we-
sentliche Licke besteht jedoch bei den Wechselrichter-
Backends. Ohne klare Sicherheitsvorgaben drohen Cy-
berangriffe Gber Hersteller-Clouds. Der Bericht von So-
larPower Europe liefert hierzu wertvolle Impulse und un-
terstreicht die Bedeutung eines ganzheitlichen Sicher-
heitsansatzes [1]. Das Positionspapier empfiehlt daher
verbindliche Anforderungen fir Updates, Kommunikation
und die Kontrolle von Backend-Systemen, um die Resili-
enz der Stromerzeugung zu starken.



Tabelle 3: MaBBnahmen zur Absicherung von Backends
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# MaBnahme Beschreibung Effektivitat
. Eine Abhangigkeit von zentralisierten Hersteller-Clouds muss
Regulierung und Kontrolle von . B .
1 verhindert werden und Uber gesetzliche Vorgaben ausge- Sehr hoch
Hersteller-Backendsystemen
schlossen werden.
Firmware-Updates mussen kryptographisch signiert (z.B. RSA-
oder ECC-Signatur) und vor der Verteilung gepruft werden. Die
2 Signierte und zertifizierte Firm- Prifung erfolgt durch eine unabhangige Stelle im Rahmen ei- Sehr hoch
ware-Updates ner Typzertifizierung (vgl. Cyber Resilience Act). Diese Stelle
Uberprift: (a) Sicherheitsfunktionen, (b) Integritat der Soft-
ware, (c) Abwehrmechanismen gegen Manipulationen.
Um Manipulationen beim Firmware-Update zu verhindern,
. - muss die Ubertragung iber zertifizierte und sichere Kommuni-
Gesicherte Ubertragung von . N .
) " kationskanale erfolgen. Je nach technischer Infrastruktur kom-
Firmware-Updates Gber SMGW, ) . . . . .
3 . . men drei Wege in Betracht: (1) Direkte Serververbindung mit Sehr hoch
PKl-gesicherte Server oder zerti- . - A
fizierte Installateurssysteme PKI-Authentifizierung, (2) Ubertragung tiber das Smart Meter
Y Gateway (SMGW) mit CLS-Kanal, (3) Update durch zertifizierte
Installateure mit abgesichertem Equipment.
Nur autorisierte Firmware darf gebootet werden (TPM 2.0 oder
. HSM fir Root-of-Trust). Wechselrichter diirfen nur von zertifi-
Hardware-gestitztes Secure . h
4 Boot gesicherte Undate Quellen zierten Servern oder geschitzten USB-Dongles Updates be- Hoch
9 P ziehen (keine Downloads von beliebigen URLs oder Ausfih-
rung beliebiger Dateien).
Vor dem Update erfolgt eine Sicherheitsiiberpriifung durch ein
5 Zweistufige Update-Verifizierung unabhangiges System (z.B. SMGW-A oder Aggregator) - z.B. Hoch
Signierungsaustausch nach #1.
Ein ,Agent” fihrt ein Register, das den aktuellen Firmware-
6 Firmware-Register bei einem Stand jedes Wechselrichters dokumentiert und verifiziert. Das Mittel

Agent” (ggf. MSB)

SMGW nutzt dieses Register zur Authentifizierung und Steue-

rung von Updates.
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